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Tlrkiye’de Siber Givenlik ve Nikleer Enerji

EDAM Hakkinda

Ekonomi ve Dis Politika Arastirmalar Merkezi (EDAM) Istanbul merkezli
bagimsiz bir diisiince kurulusudur. EDAM’1n ana ¢alisma alanlar::

- Dug siyaset ve giivenlik,

- Turkiye-AB iliskileri,

- Enerji ve iklim degisikligi,

- Ekonomi ve kiiresellesme,

- Silahlarin kontrolii ve silahlarin yayilmasinin 6nlenmesi,

- Siber politikalar programini kapsamaktadir.
EDAM, Tirkiye’nin yeni diinya diizeni i¢inde alacag yeri belirleyecek
politika alanlarina dair gériis olusturmak suretiyle Ttirkiye icinde ve
disinda karar alma siireglerine katkida bulunmayr amaglamaktadir. EDAM
bu gercevede aragtirmalar yapmasinin yani sira diizenli yuvarlak masa

toplantilari ve konferanslar diizenlemektedir. EDAM ayni zamanda cesitli
kuruluglar ile ortak arastirma ve yayin konularinda isbirligi yapmaktadir.
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Kurumsal Yapn1

EDAM, akademi, sivil toplum, is diinyasi ve medya gibi Tiirk toplumunun
farkls sektorlerinden olusan bir tiye agini bir araya getirmektedir. Cesitlilik
arz eden bu yapu, farkli 6ngorii ve bakis acilarinin kargilikli etkilesimine
acik, etkin bir platform olusturmada EDAM’a 6nemli bir katk:
saglamaktadir.

EDAM’1n Yonetim ve Denetim Kurulu akademi, is diinyast, sivil toplum
ve medya mensuplarindan olusmaktadir. Kurul tiyeleri, arastirma
projelerinin akademik ve edebi kalitesini temin etmek igin, projeleri
denetleme gorevini tstlenirler. EDAM siirekli biinyesinde ¢alisan ufak
sayida profesyonel bir ekip istthdam etmekle birlikte, yiiriitttigii projelerde
proje bazli aragtirma ekipleri kurmak amaciyla seckin Tiirk ve uluslararasi
arastirmacilara da erismektedir.

EDAM projelerini gergeklestirmek amaciyla proje bazli fonlar,
kurumsal bagislar ve ilgili 6deneklere dayanmaktadir ve béylelikle edebi
bagimsizligini korumaktadir. Buna ek olarak, EDAM bir¢ok farkl sivil
toplum 6rgiitii ve uluslararasi kuruluglar ile ortak finansman prensibi
temelinde ortak proje ve aragtirmalar yapmaktadir.
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Yazarlar Hakkinda

Dog. Dr. Ahmet K. Han Kadir Has Universitesi Uluslararast {liskiler
fakiiltesinde 6gretim tiyeligi yapmaktadir. Arastirma konulari stratejik
diisiince, miizakere ve dis siyaset analizidir. Istanbul Universitesi’nde lisans
egitimini Ekonomi ve Uluslararast Iliskiler alaninda, yiiksek lisansint
Politik Tarih ve doktorasini Uluslararas: iliskiler konularinda almustir.
Harvard'da Miizakere egitimi gérmiistiir. ABD Disisleri Bakanligrndan
ABD Dis Politikasi konusunda “Avrupa’nin Geng Liderleri” bursunu alig
ve Afganistandaki NATO/ISAF Operasyonunda 2005 ve 2011'de NATO
gozlemciligi yapmustir. Afganistan, jeostrateji ve enerji politikasi, ABD dis
siyaseti ve Tiirkiye dis siyaseti iizerine yayinlari vardir. Radikal ve Referans
gazetelerinde kose yazarlari yapmustr.
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Dog. Dr. Salih Bigakci Kadir Has Universitesi Uluslararast Iliskiler
Boliimiinde 6gretim tiyesi olarak ¢aligmaktadir. Lisans egitimini 1994’te
Marmara Universitesi Egitim Fakiiltesi Tarih boliimiinde tamamladiktan
sonra Tiirkiye'ye Gog eden Ozbekler iizerine yazdig1 yiiksek lisans

teziyle Marmara Universitesi Tiirkiyat Arastirmalart Enstitiisit ndeki
arastirma gorevlisi olarak gérev yapt1 ve yiiksek lisans programini 1996'da
tamamladt. 1999'da Norveg'teki Bergen Universitesi'ndeki Sosyal Bilimler
Bilgisayar (Humanities Computing) programini tamamladi. 2004 ’te
Israil'deki Tel Aviv Universitesi’ndeki doktora calismalarini tamamladu. Isik
Universitesi’nde akademik hayatina baslayan Dr. Bigake1 kimlik, giivenlik
ve terdrizm konusunda bir¢ok akademik projede yer aldi. Uluslararas:

ve ulusal tiniversitelerde Uluslararasi Siyasette Orta Dogu, Uluslararas:
Giivenlik, Uluslararas: Iliskiler Teorisi, Tiirk Dis Politikas dersleri verdi.
Siber giivenlik konusunda NATO Terérle Miicadele Mitkemmeliyet
Merkezi’'nde (COEDAT), NATO Komuta ve Kontrol Mitkemmeliyet
Merkezi’nde (C2COE) ve NATO Deniz Giivenligi Mitkemmeliyet
Merkezi’'nde (MARSEC COE) sunumlar ve degerlendirmeler yapmustir.
Harp Akademileri’ne bagl Silahli Kuvvetler Akademisinde Siber giivenlik
ve Orta Dogu Giivenligi konularinda dersler vermistir. Uluslararasi
giivenlik, siber giivenlik sahasinda uluslararasi akademik konferanslarda
sunumlar yapt. Ayni konularda farkli akademik dergilerde makaleler
yayinladi.

Prof. Dr. Mitat Celikpala Kadir Has Universitesi Uluslararasi
[ligkiler boliimii profesoriidiir ve Avrasya giivenligi, enerji, kritik altyapt
giivenligi, Tiirkiye dis siyaseti ve Kafkasya siyaseti, giivenligi ve tarihi
tizerine lisans ve yiiksek lisans dersleri vermekte ve bu alanlarda doktora
bitirme tezlerine danismanlik yapmaktadir. Uzmanlik alanlari Kafkaslar,
Kuzey Kafkasya Diyasporasi, Kafkaslar ve Karadeniz bolgelerinde halk

ve glivenlik, Tiirkiye-Rusya iliskileri, enerji gtivenligi ve kritik altyapi
korumasidir. Kadir Has Universitesi’'nin yan1 sira Bilgi Universitesi, Harp
Akademisi, Tiirkiye Ulusal Giivenlik ve askeri akademilerinde Tiirkiye dig
siyaseti, Kafkaslar ve Orta Asya siyaseti, tarihi ve giivenligi ve Tuirkiye siyasi
yapist ve yasamui iizerine dersler vermistir. Ankaradaki NATO Terorizmle
Miicadele Mitkemmeliyet Merkezi’nde 6zellikle kritik altyapi giivenligi
alaninda akademik danismanlik yapmugstir. Yukarida bahsedilen alanlarda
akademik makaleler ve analizler yayinlamis ve medyada yer almistir.
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Yrd. Dog. Dr. Can Kasapoglu Harp Calismalart ve Giivenlik
Bilimleri alanlarinda akademik faaliyetlerini stirdiirmektedir. Dr.
Kasapoglu doktora derecesini 2011 yilinda Harp Akademileri

Stratejik Arastirmalar Enstitiisitnden Diisitk Yogunluklu Catigmalarda
Konvansiyonel Kuvvetlerin kullanilmasini inceledigi tezi ile yiiksek

lisans derecesini ise 2008 yilinda Kara Harp Okulu Savunma Bilimleri
Enstittisi'nden 1974 oncesi Kibris Tiirk gayrinizami harp faaliyetlerini
inceledigi teziyle almistir. Yrd. Dog. Dr. Can Kasapoglu, Israil’in 6nde
gelen diisiince kuruluslarindan BESA Centerda Tiirk-Israil iligkileri

ve Orta Dogu'da stratejik konular ile Fransiz diisiince kurulusu FRS
biinyesinde Orta Doguda stratejik silah sistemlerinin yayilmasi ve
Tiirkiye’nin uzun menzilli hava ve fiize savunma projesi uzerine bilimsel
calismalarda bulunmugtur. Dr. Kasapoglu'nun ¢alisma konulari arasinda,
kimyasal & biyolojik harp ve fiize & fiize savunma sistemleri bagta olmak
tizere stratejik silah sistemleri, melez savaglar, NATO’nun kolektif savunma
ve isbirligine dayali giivenlik konulari, Tiirk-Israil iliskileri, kiiresel ve
bolgesel askeri modernizasyon trendleri, jeopolitik ve agik-kaynakli
stratejik istihbarat analizi bulunmaktadir. Yrd. Dog. Dr. Can Kasapoglu
NATO Savunma Koleji, Baltik Savunma Koleji, International Society

of Military Sciences gibi askeri bilimler alaninda 6nemli platformlarda
konusmaci olarak bulunmus: Girne Amerikan Universitesi'nde Harp

ve Strateji Teorisi, Kiiresel Baris ve Giivenlik, Sivil-Asker Miskileri,
Giincel Terérizm Calismalari ve Jeopolitik gibi dersler vermistir. Dr.
Kasapoglu'nun makaleleri sikga Israil'in 6nde gelen yayin organt the
Jerusalem Post tarafindan yayimlanmaktadir. Halihazirda NATO Savunma
Koleji’'nde misafir akademisyen olarak gorev yapmaktadir.

F. Doruk Ergun EDAMda Tiirkiye dis politikast ve giivenligi
konulari tizerine aragtirma gorevlisi olarak ¢alismaktadir. Doruk Ergun
2012°de EDAM'da calismaya baglamadan énce NATO Parlamenter
Asamblesi’nin Briiksel'deki uluslararasi sekreteryasinda arastirma gorevlisi
olarak calismustir. 2009 senesinde Sabanct Universitesi'nin Toplumsal ve
Siyasal Bilimler boliimiinde lisans derecesini, 2011 senesinde ise George
Washington Universitesi'nin Uluslararast Iligkiler boliimii altindaki
Uluslararast Giivenlik Caligmalari tizerine yiiksek lisans derecesini
tamamlamustir.
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Giris

EDAM’1n bu ¢aligmasi siber giivenlik alaninda artan tehditleri, kritik
altyap1 ve niikleer gii¢ santrallerine odaklanmak suretiyle incelemektir. Bu
derlemede, okuyucunun, Tiirkiye'nin siber giivenlik alaninda karsilastig
glicliikleri anlamasini kolaylastirmak icin yazilmis dort adet birbirini
tamamlayan béliim bulunmakradir.

Can Kasapoglu tarafindan kaleme alinan birinci boliim, siber savas
kavramina Askeri Meselelerde Devrim (AMD) olarak nitelendirmek
suretiyle bir giris yapmaktadir. Boliimde mevcut ve olast diigmanlarin
siber alaninda gelisen devlet kabiliyetleri belirlenmektedir. Boliim siber
uzay1 harbin besinci alani olarak analiz etmekte ve ag-merkezli savasa
odaklanmaktadir. Ayni zamanda Tiirkiye’'nin bakis agisindan devlet-dist
tehditler incelenmektedir.

Salih Bigakei, Doruk Ergun ve Mitat Celikpala tarafindan yazilan ikinci
boltim Tiirkiyede siber giivenlige odaklanmaktadir. Halihazirda siber
uzayda faal olan yerel aktorler arastirilmaktadir. Bu aktorlerin arasinda
Redhack ve Ayyildiz Tim gibi hacker gruplari ve Turkiye’nin siber
giivenlikten sorumlu olarak atadigi Milli Istihbarat Teskilat: ve Tiirk Silahli
Kuvvetleri gibi kurumlarinin siber birimleri vardur.

Ugiincii boliimde Ahmet Han ve Mitat Celikpala siber uzay, siber
saldirganlar, siber giivenlik ve bunlarin kritik altyapilar ve niikleer gii¢
santralleri ile iliskisini ele almaktadir. Yazida daha sonra niikleer giig
tesislerinin siber giivenligi degerlendirilmekte ve alandaki en gelismis
kurumsal ve yasal yapiya sahip iilkelerden olan Amerika Birlesik Devletleri
ile niikleer giivenlik ve emniyet alanindaki kilit uluslararasi kurum olan
Uluslararast Atom Enerjisi Kurumu incelenmektedir. Boliim Tiirkiye icin
sonuglar ve tavsiyeler ¢ikartarak sonlanmaktadir.

Salih Bigaker'nin kaleme aldigr dérdiincii ve son béliim siber giivenlik
kavramini ve niikleer gii¢ santralleri ve tesisleri 6zelindeki yerini
netlestirmektedir. Niikleer giig santrallerini etkileyen siber vakalar

ve bu altyapilarin korunmast i¢in uluslararasi seviyede alinan gabalar
incelenmektedir. Niikleer gii¢ tesislerinin ¢ogu endiistriyel kontrol ve
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veri tabanli kontrol ve gozetleme (SCADA) sistemleri ile ¢alistiklarindan,
isgiictiniin SCADA ve bilgisayarlar ile etkilesimi niikleer giig tesislerinin
emniyeti ve giivenligi agisindan hayati 6neme sahiptir. Niikleer gii¢
santrallerinin giivenligini saglamanin zorlugu incelendikten sonra, bu bakis
agisindan Tiirkiye'nin siber savunma kabiliyetleri degerlendirilmektedir.
Ulkenin mevcut kabiliyetlerinin, siber giivenlik dayanikliligint saglamak
noktasinda ne durumda oldugu incelenmektedir. Bliim, Ankara’nin
mevcut siber politikalarini siber giivenlikten ve savunmadan sorumlu
kurumlari inceleyerek 6zetlemektedir.

Ozgiin aragtirmalardan olusan bu derlemenin, bir yandan Tiirkiye'de
heniiz sekillenmeye baslanan siber giivenlik, kritik altyap: ve niikleer
enerji konularindaki tartigmaya katkida bulunacagi diger yandan politika
yapicilarin ve kamuoyunun bundan boyle daha fazla giindeminde olacag:
diistiniilen konulara faydal bir giris saglayacagi timit edilmektedir.



Ekonomi ve Dis Politika Arastirmalar Merkezi (EDAM) Istanb il
rkezli bagimsiz bir diisiince kurulusudur. EDAM’in ana ¢

- Diug siyaset ve giivenlik, »
- Tiirkiye-AB iligkileri, A

- Enerji ve iklim degisikligi,
- Ekonomi ve kiiresellesme,
- Silahlarin kontrolii ve silahlarin yayilmasinin 6nlenmesi,
- Siber politikalar programini kapsamaktadir.
:DAM, Tiirkiye’nin yeni diinya diizeni iginde alacag: yeri
belirleyecek politika alanlarina dair goriis olusturmak suretiyle
Tiirkiye icinde ve disinda karar alma siireclerine katkida bulunniay
amaglamaktadir. EDAM bu ¢ercevede aragtirmalar yapmasinin.

* yanu sira diizenli yuvarlak masa toplantlar: ve konferanslar )

diizenlemektedir. EDAM ayni zamanda gesitli kuruluglar ile ortak
aragtirma ve yayin konularinda isbirligi yapmaktadir.
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